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Kaytannonlaheista Linux-koulutusta Syotecista
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1 Esittely

Jokaisella ICT-alalla tydskentelevalla on mielipiteensa Linuxista. Monessa ta-
pauksessa mielipiteet perustuvat vuosien takaisiin omiin kokemuksiin, kaverei-
den kertomiin kauhutarinoihin, kilpailevien tuotteiden asiantuntijoihin, myynti-
esitteisiin ja muihin tunneperaisiin asioihin. Linuxia pelataan, kunnioitetaan,
ylistetaan, haukutaan, poljetaan suohon ja kaikkea edellisten valilta.

Mitapa jos otettaisiin itse asioista selvdaa ja paivitettdisiin Linux-tie-
toutemme kadytannonlaheisessad suomenkielisessa koulutuksessa?

Linux on yli 15 vuotta vanha kayttéjarjestelmda. Linuxin ytimelld on tuhansia
kehittajia, joista valtaosa saa palkkansa erilaisilta yrityksilta ja yhteisoilta. Li-
nuxin kehittaminen perustuu avoimeen ldhdekoodin, joten jarjestelma on va-
paasti saatavana. Monien syiden seurauksena Linux l6ytyy tydasemista, palve-
limista, puhelimista, automaatiolaitteista ja monesta muusta eri paikasta.

Linux on vapaasti saatavana, mutta ei ilmainen. Asiantuntijuus maksaa.

Linux on erilainen. Jarjestelman kehitystapa, rakenne, muokattavuus ja monet
muut asiat poikkeavat huomattavasti muista jarjestelmista. Vaativat ymparis-
tét, joissa ongelmia ei voida aina ratkaista jarjestelman uudelleen kaynnistyk-
selld ovat Linuxin vahvinta aluetta. Ymparistdét joiden rakentaminen vaatii
muutakin kuin asennusvelhojen klikkailua.

Linuxin asiantuntijuus syntyy koulutuksen ja kokemuksen kautta.

Taydellistd Linux-osaajaa ei olekaan, silla Linux jo itsessaan tarjoaa tuhansia
komentoja, ohjelmia seka ohjelmistoja. Vaikka joka paiva opettelisi uuden
ohjelman, niin kymmenen vuoden kuluttuakaan ei vield kaikkia olisi kahlattu
lapi. Jostain on lahdettava liikkeelle, ja asiantunteva koulutus on yksi
parhaimmista tavoista.



2 Koulutuksen rakenne

Koulutuksen kesto on 14 ldhiopetuspdivad, joista jokainen sisaltda kaytannon-
ldheista tekemista yhdistettyna teoriaan. Jokaisella Iahiopetuskerralla asenne-
taan ja kaytetaan Linuxia. Opetuksen aikana luodaan todellisia ja toimivia
tietojarjestelmia Virtuaalisointitekniikkoja kayttaen. Opetusmateriaalit ovat
koulutusta ennen ja  koulutuksen jalkeen nahtdvissa osoitteessa
http://wiki.syotec.fi. Materiaalit kehittyvat ja tdydentyvat jatkuvasti koulutuk-
sen aikana.

Koulutus rakentuu seitsemasta moduulista, joista jokaisessa on pyritty esitta-
maan tyypillinen Linuxin kayttéymparistd. Lahtien tydasemakaytdsta aina erit-
tain vaativiin klusteriymparistéihin. Ensimmainen Desktop-moduuli on tarkoi-
tettu peruskayttajille eli tyypillisille tybaseman kayttajille. Server-moduulit on
tarkoitettu asiantuntijoiksi haluaville eli moduulien sisallét ovat vaativampia.

2.1 Desktop-perusteet

Moduulissa tutustutaan tybasemaan asennettuun Linuxiin. Moduulin alussa
kaydaan lapi teoriaosuus, jonka tarkoituksena on selittaa tiettyja perusasioita
Linuxista ja sen toiminnasta. Teoriaosuuden jalkeen siirrytaan tekemiseen eli
asennetaan Ubuntu, yksi suosituimmista Linux-versioista. Asennetulla Ubuntul-
la tehddaan niita asioita, joita jokaisella tydasemalla tyypillisesti tehdaan eli esi-
merkiksi asennetaan ohjelmia. Ubuntun lisdksi paivien aikana asennetaan
Debian KDE-kayttoliittymalla. Tama siksi, ettd seuraavissa moduuleissa
esiintyva Debian ja monesta yhteydesta tuttu KDE tulee pintapuolisesti tutuksi.

Avainsanat: Ubuntu, Debian, tydasemakaytto, asennus, hallinta

Taman moduulin jalkeen suorittajalla pitdisi olla kasitys Linuxin mahdollisuuk-
sista tydasemakaytdssa. Suorittajan pitdisi pystya perusasentamaan Ubuntulla
varustettu tydasema sekda tekemdan silla tybasemalla tyypillisesti tehtavia
asioita. Suorittaja osaa asentaa ja poistaa ohjelmia. Suorittaja tuntee Linuxin
perusteet.



2.2 Server-perusteet

Linux on erittdin suosittu palvelinkdaytéssa. Taman moduulin tarkoituksena on
selventaa, ettd mihin suosio perustuu. Tama moduuli aloitetaan lyhyella teoria-
osuudella, jonka jalkeen siirrytaan asennustehtdviin. Kahden paivan aikana
asennetaan palvelinkaytdssa paljon kaytetty Debian-jarjestelma. Asennetulle
jarjestelmalle tehda@an palvelinymparistéon kuuluvia perusasioita, kuten jarjes-
telman yllapitoon ja ohjelmien asentamiseen liittyvia toimia. Lisaksi palvelimel-
la toteutetaan muutamia Linux-ymparistdista tuttuja peruspalveluita.

Avainsanat: Debian, palvelinkdytto, jarjestelman hallinta, NFS, Rsync

Moduulin suorittajalla pitdisi olla valmius Debian-jarjestelmalla varustetun pal-
velimen asentamiseen. Suorittajan pitdisi pystya selittamaan, ettd miksi Linux
on niin suosittu erityisesti palvelinymparistdissa. Suorittaja osaa asentaa
Debianiin ohjelmia seka tekemaan palvelinymparistosta tuttuja perusrutiineja.

2.3 Verkkopalvelut

Linux ja Linuxin kaltaiset kayttéjarjestelmat ovat koko Internetin sydan. Jarjes-
telmat vastaavat Internetin tarkeimmistd palveluista, joista yksi on DNS.
Taman moduulin alussa on lyhyt teoriaosuus, jonka jalkeen siirrytdan asennus-
tehtaviin. Kahden paivan aikana asennetaan suosittuja verkkopalvelinohjelmia
ja luodaan niista jarkeva kokonaisuus. Luodussa ymparistdssa suoritetaan pe-
rusrutiineja eli lisataan esimerkiksi nimitietueita. Ymparistéssa simuloidaan vi-
katilanteita, joiden pohjalta osataan luoda paremmin toimivia jarjestelmia.

Avainsanat: Debian, verkkopalvelut, NTP, DHCP, DNS, Dynaaminen DNS, Replikointi

Moduulin suorittaja tuntee paremmin perusverkkopalvelut. Suorittaja osaa
asentaa Debianiin verkkopalveluohjelmia ja luoda niilla toimivan verkkoympa-
ristbn. Suorittajan pitdisi tuntea verkkopalveluiden toteuttamiseen liittyvat
haasteet ja ottamaan huomioon ne muillakin jarjestelmillad toteutetuissa verk-
koymparistoissa.



2.4 WWWwW

Avoimen lahdekoodilla ohjelmistoilla toteutetaan valtaosa Internetissa olevista
palveluista. Yksi suosituimmista palveluista on WWW, jonka suosio vuosien ku-
luessa on lisaantynyt lisdantymistaan. WWW-palveluiden tuottamisessa stan-
dardiksi on muodostunut termi LAMP (Linux+Apache+MySQL+PHP), joka on
ldhes jokaisen WWW-sivuston takana. Taman moduulin alussa on lyhyt teoria-
osuus, jonka jalkeen siirrytdaan asennustehtaviin. Kahden paivan aikana asen-
netaan kaytannodssa toimiva LAMP-ymparistd, johon asennetaan suosituimpia
julkaisujarjestelmia. Julkaisujarjestelmien toteuttamiseen tutustutaan jarjestel-
manhallinnan kannalta, eli toteuttamisen liséksi varmuuskopiointiin ja palaut-
tamiseen.

Avainsanat: LAMP, Lighttpd, PostgreSQL, Drupal, Mediawiki, Wordpress, yllapito

Moduulin suorittaja tuntee termin LAMP ja kasitteen WWW-julkaisujarjestelma.
Suorittaja osaa asentaa Debianin, ottamaan kayttéén Apachen PHP-raja-
pinnalla seka MySQL-tietokantajarjestelman. Suorittaja tuntee julkaisu-
jarjestelman kayttéonoton vaiheet seka varmuuskopiointiin ja palauttamiseen
liittyvat asiat.

2.5 Kommunikaatio

Erilaiset kommunikaatiojarjestelmat, kuten sahkoposti, ovat erittdin tarkea osa
Internetid ja sen kayttdjia. Jarjestelmien takana on lahes poikkeuksetta Linux
ja Linuxin kaltaiset kayttdjarjestelmat. Téman moduulin alussa on lyhyt teoria-
osuus, jonka jalkeen siirrytdan asennustehtaviin. Kahden paivan aikana asen-
netaan kommunikaatiojarjestelmissa kaytettyja palvelinohjelmia. Paapaino on
sahkdpostilla ja sen toimintaan liittyvilla palvelinohjelmilla seka niiden hallin-
nalla. Koulutuksessa luodaan jokaiselle omassa domainissaan toimiva sahko6-
postijarjestelmad, jota kaytetaan tyypillisilla sahkdpostiohjelmilla ja Webmaililla.
Koulutuksessa keskitytaan lisaksi myds sahkdpostiin liittyviin tietoturvaongel-
miin ja niiden korjaamiseen.

Avainsanat: SMTP, IMAP, Postfix, Dovecot, DNS

Moduulin suorittaja tuntee paremmin kommunikaatiojarjestelmat. Suorittaja
osaa luoda toimivan sahkdpostijarjestelman Debianilla ja siihen asennettavilla
palvelinohjelmilla. Suorittaja tuntee sahképostin tietoturvaongelmat ja osaa ot-
taa ne huomioon myds erilaisissa kommunikaatiojarjestelmissa.



2.6 Toimialue

Tietojarjestelmissa on jo vuosien ajan rummutettu keskitetyn hallinnan
tarkeytta. Linux-ymparistdssa keskitetty hallinta voidaan muokattavuuden an-
siosta toteuttaa lukuisilla eri tavoilla. Linux saadaan katevasti osaksi erilaisilla
tekniikoilla toteutettuja toimialueita ja ndin laajentaa Linuxin kayttémahdolli-
suuksia valtavasti. Taman moduulin alussa on lyhyt teoriaosuus, jonka jalkeen
siirrytdan asennustehtaviin. Kahden paivan aikana toteutetaan ensiksi toimi-
alue, jossa on pelkkia Linux-jarjestelmia. Taman jalkeen integroidaan Linux
osaksi Windows-ymparistdssa tuttua toimialuetta, jossa Linux toimii pelkkana
tybasemana ja palvelimena.

Avainsanat: Linux, autentikointi, LDAP, Samba, Active Directory, Windows-integrointi

Moduulin suorittaja tuntee Linux-ymparistdissa kaytetyt hallintamenetelmat.
Suorittaja osaa asentaa Debianiin LDAP-palvelinohjelman, luomaan ohjelmaan
tietokannan ja ohjata Ubuntu-tybasemat kayttamaan LDAP-autentikointia.
Osallistuja osaa liittaa Ubuntun ja Debianin Active Directorylla toteutettuun toi-
mialueeseen. Osallistuja osaa tehda AD-ymparistoon Debianista palvelimen.

2.7 Workshop

Linuxin erittdin suuri vahvuus on muokattavuus, joka on pitkalti seurausta
lisensointitavasta eli Vapaasta lahdekoodista. Tata ominaisuutta hyvaksi kayt-
tden saadaan rakennettua kokonaisuuksia, joiden toimintavarmuus on huippu-
luokkaa. Taman moduulin tarkoitus on yhdistaa kaikki edellisissa moduuleissa
opitut asiat. Moduulin sisaltd on yksinkertaisuudessaan pelkkaa tekemista.
Alussa asennetaan Ubuntulla ja Debianilla varustetut jarjestelmat. Virtuaali-
sointia hyvaksi kayttaen luodaan kolme taysin toisiaan vastaavaa palvelinjar-
jestelmaa, joilla tullaan toteuttamaan HA-tyyppinen palvelu (HA = High Availa-
bility). Asennetaan siis sisadlldnhallintajarjestelma (LAMP+Drupal) , joka toimi
vaikka yksi jarjestelmista olisi “polvillaan”.

Avainsanat: High Availability, Klusterointi, Replikointi, NFS, SQL, palauttaminen

Moduulin suorittaja ymmartaa luotettavaan palveluntuotantoon liittyvat haas-
teet. Suorittaja hahmottaa klusteroidun ymparistdn rakenteen ja toimintata-
van. Suorittaja osaa asentaa Debianin ja ottaa kayttdédn perusklusterin.
Suorittaja tuntee Linuxin ylldpitoon ja muuhun hallintaan liittyvat yleisimmat
komennot ja tydkalut. Suorittaja osaa asentaa Ubuntun ja testata silla palvelui-
den toimivuutta.



3 Toteutus

Koulutus on vaativa. Lahiopetuskertojen opetustahti on verkkainen, joten opis-
kelijalla tulee olla tietty perustietdmys tietojarjestelmista ja Virtuaalisoinnista.
Yleisimmat verkkopalvelut, kuten DNS ja DHCP, on hyva olla tuttuna. WWW:n
ja sahkdpostin perustoiminta on hyva tietda. Virtuaalisointialustana toimii
VirtualBox, joka on vapaasti saatavilla oleva ohjelma. Sen asentaminen ja toi-
mintaan tutustuminen etukateen on suositeltavaa. Microsoftin tydépdytavirtuaa-
lisointiohjelma Virtual PC ei ole yhteensopivuudeltaan riittdva kaikkien moduu-
lien osalta, joten sita ei voida koulutuksessa kayttaa.

Jokaisen moduulin alussa on teoriaosuus, jonka jalkeen alkaa kaytanndnlahei-
nen toiminta. Kuten edella mainittiin, opetustahti on saattaa olla monelle suo-
rittajalle verkkainen, joten valttamatta kaikkea suunniteltua sisaltéa ei kereta
kaymaan lapi. Opiskelija saa eniten irti koulutuksesta, mikali on moduulien
valisend aikana tutustunut ja kayttanyt Linuxia omatoimisesti. Opetus etenee
verkossa olevan materiaalin mukaisesti. Materiaali |0ytyy osoitteesta
http://wiki.syotec.fi ja sieltd sen hetkisen padivan punaisella vilkkuva linkki oh-
jaa oikeaan moduuliin.

Moduulit on aikataulutettu oletuksena jarjestelmaasiantuntijakoulutuksen mu-
kaisesti. Tarkat aikataulut 16ytyy osoitteesta http://www.syotec.fi. Kouluttajana
toimii jokaisessa moduulissa Ville Heikkiniemi, jonka yhteystiedot |6ytyvat
edelld mainitusta osoitteesta.
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